IT-Sicherheit: © [L@

,So0cial Engineering” im Namen von Jola O

Sehr geehrte Damen und Herren,

das Thema ,Cyber-Kriminalitat® ist in den letzten Jahren zu einem der gréBten Sicherheitsprobleme in der
Informationstechnik (IT) geworden. Es besitzt eine hohe Wichtigkeit flr die Datensicherheit sowie fiir den Datenschutz.

Leider werden wiederholt gefalschte E-Mails in Umlauf gebracht, in denen ein Betrliger vorgibt, ein Mitarbeiter der Jola
Spezialschalter GmbH & Co. KG zu sein oder in ihrem Auftrag zu handeln.

Es kam bereits vor, dass jemand in unserem Namen wahrend einer behaupteten Bankrevision um eine Auflistung
offener Rechnungen und ausstehender Zahlungen bat.

In einem anderen Fall gab jemand vor, Jolas Geschéftsleiter zu sein und in eine dringende vertrauliche Angelegenheit
ausschlieBlich per E-Mail klaren zu mussen. In der Folge baten die Betriger um Hilfe bei einer kurzfristigen, duBerst
wichtigen Finanzierung.

Diese und andere Félle waren Falschungen, die den Zweck verfolgten, auf ungesetzlichem Wege zu Geld zu kommen.

Unglicklicherweise konnen wir diese Betrugsversuche nicht verhindern. Es handelt sich um typisches ,Social
Engineering”, das heute leider mehr und mehr vorkommt. Darunter versteht man zwischenmenschliche
Beeinflussungen, die auf das Hervorrufen bestimmter Verhaltensweisen bei Personen abzielen, beispielsweise die
Freigabe von Finanzmitteln oder die Herausgabe geheimer Informationen.

Falls Sie irgendwann Zweifel an der Echtheit einer unserer E-Mails haben sollten, so z6gern Sie bitte nicht, dies direkt
mit uns zu kléaren, indem Sie uns in einem anderen Medium als jenem der Originalnachricht kontaktieren (z. B. durch
Anruf). Bitte prifen Sie, ob dieser andere Kanal in eindeutig offiziellen, schwer manipulierbaren Jola-Publikationen
(z. B. Webseite, Werbebroschiren) so angegeben ist!

Falls noch Fragen offen geblieben sind, bitten wir Sie, sich an unseren Verkauf zu wenden:

Tel +49 6325 188-100 | Fax +49 6325 6396 | Mail verkauf@jola-info.de | Web www.jola-info.de

Mit freundlichen GriiBen

Lars Mattil
(Geschaftsleitung)
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